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КОМИТЕТ 
ЦИФРОВОГО РАЗВИТИЯ
ЛЕНИНГРАДСКОЙ ОБЛАСТИ

ПРИКАЗ


от ________________										№____


Об утверждении Регламента разграничения доступа 
Центра обработки данных Ленинградской области


В соответствии с пунктом 3.12 Положения о Комитете цифрового развития Ленинградской области, утвержденного Постановлением Правительства Ленинградской области от 05 августа 2024 года № 534 (ред. от 03.02.2025) 
«Об утверждении Положения о Комитете цифрового развития Ленинградской области и о признании утратившими силу полностью или частично отдельных постановлений Правительства Ленинградской области» приказываю:
1.	Утвердить Регламент разграничения доступа Центра обработки данных Ленинградской области согласно приложению к настоящему приказу.
2.	Контроль за исполнением настоящего приказа оставляю за собой. 

Председатель
Комитета цифрового развития
Ленинградской области                                                                                   А.С. Сытник




УТВЕРЖДЕН
Приказом
Комитета цифрового развития 
Ленинградской области 
от  ________________ года № ___
















РЕГЛАМЕНТ
разграничения доступа 
Центра обработки данных Ленинградской области
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[bookmark: _Toc203466492]Сокращения и обозначения
В настоящем документе используются следующие сокращения и обозначения:
	Сокращение
	Обозначение сокращения

	ГИС
	Государственная информационная система

	ГКУ ЛО «ОЭП»
	Государственное казенное учреждение Ленинградской области «Оператор «электронного правительства»

	СЭД ЛО
	Система электронного документооборота Ленинградской области 

	ИБ
	Информационная безопасность

	ОИВ ЛО
	Органы исполнительной власти Ленинградской области

	ИС
	Информационная система, размещенная в ЦОД ЛО

	КЦР
	Комитет цифрового развития Ленинградской области

	ЛО
	Ленинградская область

	ЦОД ЛО
	Центр обработки данных Ленинградской области





[bookmark: _Toc203466493]Термины и определения
В настоящем документе используются следующие термины 
с соответствующими определениями:
	Термин
	Определение

	Заявка
	Заявка по форме, утвержденной Приказом Комитета 
по связи и информатизации от 01.12.2017 № 31 
«Об утверждении правил разграничения доступа 
к государственным информационным ресурсам и системам Ленинградской области»

	Информационная система
	Государственная информационная система Ленинградской области, веб-сайты, веб-порталы и иные информационные ресурсы ОИВ ЛО и подведомственных организаций, размещенные в ЦОД ЛО

	Оператор ИС
	ОИВ ЛО, органы местного самоуправления Ленинградской области, юридические лица, осуществляющее деятельность 
по эксплуатации информационной системы, размещенной 
в ЦОД ЛО, в том числе по обработке информации, содержащейся в ее базах данных

	Оператор ЦОД ЛО
	ГКУ ЛО «ОЭП» действующее на основании устава, обеспечивающее бесперебойное предоставление сервисов ЦОД ЛО и его функционирование

	Регламент
	Регламент разграничения доступа Центра обработки данных Ленинградской области

	Разграничение доступа
	Обеспечение пользователя или устройства возможностью обмена трафиком с ресурсами ЦОД ЛО, либо устройства ЦОД ЛО с устройствами, располагающимися за пределами ЦОД ЛО в соответствии с установленными политиками безопасности 
и правами доступа.




[bookmark: _Toc203466494]1.Общие положения
1.1	Настоящий Регламент устанавливает порядок определения участников взаимодействия при разграничении доступа ЦОД ЛО.
1.2	Правовые основания:
постановление Правительства Ленинградской области от 5 августа 2024 года                  № 534 «Об утверждении положения о Комитете цифрового развития Ленинградской области и о признании утратившими силу полностью или частично отдельных постановлений Правительства Ленинградской области»;
постановление Правительства Ленинградской области от 19 июня 2017 года               № 229 «О правилах присоединения к единой сети передачи данных Ленинградской области и правилах ее использования»;
приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований 
о защите информации, не составляющей государственную тайну, содержащейся 
в государственных информационных системах»;
приказ Комитета по связи и информатизации от 01.12.2017 № 31 
«Об утверждении правил разграничения доступа к государственным информационным ресурсам и системам Ленинградской области». 
1.3	Регламент подлежит обязательной публикации Оператором ЦОД ЛО на официальном сайте Оператора ЦОД ЛО в информационно-телекоммуникационной сети «Интернет». 
[bookmark: _Toc203466495]2. Порядок разграничения доступа
Разграничение доступа осуществляется на основании Заявки, которая направляется Оператором Информационной системы в адрес Комитета цифрового развития Ленинградской области посредством Системы электронного документооборота Ленинградской области.
2.1 [bookmark: _Toc203466040][bookmark: _Toc203466496]Анализ заявки
2.1.1 Специалисты отдела ИБ КЦР в течение 3-х рабочих дней проводят анализ и согласование заявки;
2.1.2 В случае разграничения доступа для должностного лица ОИВ ЛО                              и подведомственных им учреждений специалисты отдела ИБ КЦР проводят проверку обязанностей из должностного регламента, правового акта, поручения, письма или иного документального подтверждения с реквизитами, которое является основанием для разграничения доступа;
2.1.3 В случае разграничения доступа к ИС для создания, развития или сопровождения ИС, а также для обеспечения гарантийных обязательств. специалисты отдела ИБ КЦР проводят следующие проверки:
2.1.3.1 проверка правового акта, поручения, письма, государственного контракта или иного документального основания с реквизитами, который является основанием для разграничения доступа;
2.1.3.2 проверка сроков разграничения доступа. Сроки разграничения доступа не должны превышать срок действия документа - основания для разграничения доступа (окончания срока выполнения работ/оказания услуг). Если такой документ - основание бессрочный, в случае срока согласования заявки с 01 января до 30 ноября – срок действия устанавливается до 31 декабря текущего года, в случае срока согласования заявки с 1 декабря по 31 декабря – срок действия устанавливается до 31 декабря следующего года;
2.1.3.3 проверка на корректность заполнения формы заявки (адреса источника, адреса назначения, порты, протоколы), а также обоснованности запрашиваемого доступа и его соответствия установленным требованиям безопасности, при рассмотрении заявок, предусматривающих прямой доступ в сеть Интернет (может осуществляться с привлечением специалистов Оператора ЦОД ЛО).
2.1.4 В случае разграничения доступа к ИС, необходимого для работоспособности ИС (доступ к другим ИС, доступ пользователей к ИС и т.д.) специалисты отдела ИБ КЦР проводят следующие проверки:
2.1.4.1 проверка правового акта, поручения, письма, государственного контракта или иного документального основания с реквизитами определенного документа, который является основанием для разграничения доступа;
2.1.4.2 проверка на корректность заполнения формы заявки (адреса источника, адреса назначения, порты, протоколы), а также обоснованности запрашиваемого доступа и его соответствия установленным требованиям безопасности, при рассмотрении заявок, предусматривающих прямой доступ в сеть Интернет (может осуществляться с привлечением специалистов Оператора ЦОД ЛО);
2.1.5 Согласованная заявка направляется Оператору ЦОД ЛО посредством резолюции или направления в СЭД ЛО.
2.1.6 При необходимости специалисты отдела ИБ КЦР корректируют сроки разграничения доступа в соответствии с п. 2.2.3.2 настоящего Регламента, о чем сообщают в виде в резолюции, направления в СЭД ЛО или официальным письмом.
2.1.7 При несогласовании заявки специалисты отдела ИБ КЦР уведомляют заявителя об отказе в разграничении доступа, указывая основания для отказа.
2.2 [bookmark: _Toc203466041][bookmark: _Toc203466497]Разграничение доступа
2.2.1 Оператор ЦОД ЛО проводит необходимые разграничения доступа                     в течение 5-и рабочих дней, если для разграничения доступа нет необходимости                     в дополнительных работах.
2.2.1.1 При необходимости проведения дополнительных работ (организации новых межсетевых взаимодействий, перенастройках оборудования, влияющих на работоспособность сети в целом) сроки разграничения доступа увеличиваются на время, необходимое для проведения таких работ.
2.2.2 При указании срока разграничения доступа проводится настройка автоматической отмены разграничения доступа по истечению срока действия.
2.2.3 Разграничения доступа предоставляются бессрочно, если не указан срок действия.
2.3 [bookmark: _Toc203466042][bookmark: _Toc203466498]Порядок внепланового прекращения разграничения доступа
2.3.1 Прекращение доступа по инициативе Оператора ИС:
2.3.1.1 при необходимости внепланового прекращения разграничения доступа Оператор ИС направляет в КЦР Заявку. Для оперативного внепланового прекращения разграничения доступа Заявка также может быть направлена Оператору ЦОД ЛО. В заявке указываются основания для внепланового прекращения доступа, кроме правового акта, поручения, письма, государственного контракта или иного документального основания с реквизитами определенного документа основаниями могут являться требования ИБ;
2.3.1.2 КЦР направляет Заявку Оператору ЦОД ЛО;
2.3.1.3 при получении заявки Оператор ЦОД ЛО в течение 1 рабочего дня прекращает разграничение доступа.
2.3.2 Прекращение доступа по инициативе специалистов отдела ИБ КЦР:
2.3.2.1 при необходимости внепланового прекращения доступа для соблюдения требования ИБ специалисты отдела ИБ КЦР направляют Оператору ЦОД ЛО Заявку;
2.3.2.2 при получении Заявки Оператор ЦОД ЛО в течение 1 рабочего дня прекращает разграничение доступа.
2.3.3 Прекращение доступа по предписанию/требованию контролирующих органов:
2.3.3.1 после получения мотивированного предписания/требования контролирующих органов Оператор ЦОД ЛО немедленно прекращает разграничение требуемого доступа;
2.3.3.2 Оператор ЦОД ЛО направляет сведения о полученном предписании/требовании контролирующих органов в КЦР.
2.4 [bookmark: _Toc203466043][bookmark: _Toc203466499]Возобновление разграничения доступа
2.4.1 Для возобновления разграничения доступа Оператор ИС направляет                  в КЦР Заявку с указанием причины возобновления разграничения доступа (например, исполнение гарантийных обязательств). 
2.4.2 КЦР проводит анализ и согласование Заявки в соответствии с п. 2.2 настоящего Регламента.
2.4.3 Оператор ЦОД ЛО проводит разграничение доступа в соответствии                  с п. 2.3 настоящего Регламента.


[bookmark: _Toc203466500]3. Актуализация бессрочных разграничений доступа ЦОД ЛО
3.1 С целью актуализации бессрочных разграничений доступа ЦОД ЛО                 и контроля неиспользуемых разграничений доступа сотрудники отдела ИБ КЦР проводят сверку доступа.
3.2 КЦР в марте и сентябре каждого года направляет Операторам ИС запрос на актуализацию разграничений доступов, необходимых для функционирования ИС.
3.3 Операторы ИС в срок до 30 июня/31 декабря текущего года направляет           в КЦР актуализированный список необходимых разграничений доступа с указанием оснований согласно п. 2.2.4.1 настоящего Регламента.
3.4 ИБ КЦР в течение 2 (двух) месяцев проверяет актуализированные списки разграничения доступа и основания для них.
3.4.1 Прошедшие проверку разграничения доступа списки, собираются специалистами отдела ИБ КЦР и направляются Оператору ЦОД ЛО для корректировки разграничений доступа.
3.4.2 Информация о не прошедших проверку разграничениях доступа направляется Оператору ИС.
3.5 Оператор ЦОД ЛО в течение 1 (одного) месяца проводит корректировки разграничений доступа в соответствии с полученными списками.
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