[image: Герб ЛО чёрно-белый]

АДМИНИСТРАЦИЯ ЛЕНИНГРАДСКОЙ ОБЛАСТИ

АДМИНИСТРАЦИЯ ГУБЕРНАТОРА И ПРАВИТЕЛЬСТВА 
ЛЕНИНГРАДСКОЙ ОБЛАСТИ

ПРИКАЗ

от «___» ___________ №
О внесении изменений в приказ аппарата Губернатора и Правительства Ленинградской области от 9 октября 2015 года № 01-02/10 «Об утверждении организационно-распорядительных документов Администрации Губернатора 
и Правительства Ленинградской области как оператора персональных данных и о признании утратившими силу отдельных приказов аппарата Губернатора 
и Правительства Ленинградской области»


Внести в приказ аппарата Губернатора и Правительства Ленинградской области от 9 октября 2015 года № 01-02/10 «Об утверждении 
организационно-распорядительных документов Администрации Губернатора 
и Правительства Ленинградской области как оператора персональных данных 
и о признании утратившими силу отдельных приказов аппарата Губернатора 
и Правительства Ленинградской области» следующие изменения:

1. Приложение 1 (Правила обработки персональных данных в Администрации Губернатора и Правительства Ленинградской области) изложить в редакции согласно приложению 1 к настоящему приказу.

2. В приложении 2 (Правила рассмотрения запросов субъектов персональных данных или их представителей в Администрации Губернатора и Правительства Ленинградской области):
а) в подпункте 9.1 пункта 1 слово «оператором» заменить словом «Администрацией»; 
б) абзац первый пункта 4 изложить в следующей редакции: «4. Сведения, указанные в пункте 1 настоящих Правил, предоставляются субъекту персональных данных или его представителю Администрацией в течение десяти рабочих дней 
с момента обращения либо получения Администрацией запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления Администрацией 
в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.»;
в) дополнить пунктом 8 следующего содержания: «8. Мотивированный ответ 
об отказе в предоставлении информации, предусмотренной частью 1 статьи 20 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», содержащий ссылку на положение части 8 статьи 14 указанного федерального закона или иного федерального закона, являющееся основанием для такого отказа, направляется Администрацией субъекту персональных данных 
или его представителю направившим соответствующее обращение либо запрос, 
в срок, не превышающий десяти рабочих дней со дня обращения либо с даты получения запроса субъекта персональных данных или его представителя.
Указанный срок может быть продлен, но не более чем на пять рабочих дней 
в случае направления Администрацией в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.».

3. Приложение 5 (Перечень информационных систем персональных данных, эксплуатируемых в Администрации Губернатора и Правительства Ленинградской области) изложить в редакции согласно приложению 2 к настоящему приказу.

4. Настоящий приказ вступает в силу со дня подписания.

Первый вице-губернатор Ленинградской области -
руководитель Администрации Губернатора
и Правительства Ленинградской области                                                А.Ю. Астратова


ПРИЛОЖЕНИЕ 1




[bookmark: P76]ПРАВИЛА
ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ В АДМИНИСТРАЦИИ ГУБЕРНАТОРА И ПРАВИТЕЛЬСТВА ЛЕНИНГРАДСКОЙ ОБЛАСТИ

1. Настоящие Правила определяют политику Администрации Губернатора 
и Правительства Ленинградской области (далее - Администрация) как оператора, осуществляющего обработку персональных данных.
2. Обработка персональных данных должна осуществляться на законной 
и справедливой основе.
Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, не совместимая с целями сбора персональных данных.
3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, не совместимых между собой.
4. Обработке подлежат только персональные данные, которые отвечают целям их обработки.
5. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям 
их обработки.
6. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность 
по отношению к целям обработки персональных данных.
7. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
8. Мерами, направленными на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных 
в Администрации, являются:
1) назначение ответственных за организацию обработки персональных данных 
в Администрации;
2) издание Администрацией правовых актов по вопросам обработки персональных данных, определяющих для каждой цели обработки персональных данных категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки 
их обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований, 
а также правовых актов, устанавливающих процедуры, направленные 
на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений;
3) применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии со статьей 19 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»;
4) осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону от 27.07.2006 № 152-ФЗ «О персональных данных» 
и принятым в соответствии с ним нормативным правовым актам, требованиям 
к защите персональных данных, правовым актам Администрации;
5) выполнение мероприятий по удалению или уточнению неполных 
или неточных данных;
6) ознакомление работников Администрации, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации в области персональных данных, в том числе требованиями 
к защите персональных данных, документами, определяющими политику Администрации в отношении обработки персональных данных, правовыми актами Администрации по вопросам обработки персональных данных и(или) обучение указанных работников.
9. В соответствии с требованиями, установленными федеральным уполномоченным органом по защите прав субъектов персональных данных, осуществлять оценку вреда, который может быть причинен субъектам персональных данных (далее - оценка вреда), ответственным за организацию обработки персональных данных либо комиссией, образуемой распоряжением Администрации.
Для целей оценки вреда определять среднюю или низкую степень вреда.
Результаты оценки вреда оформлять актом оценки вреда, который должен содержать:
а) наименование или фамилию, имя, отчество (при наличии) и адрес Администрации;
б) дату издания акта оценки вреда;
в) дату проведения оценки вреда;
г) фамилию, имя, отчество (при наличии), должность лиц (лица) (при наличии), проводивших оценку вреда, а также их (его) подпись;
д) степень вреда, которая может быть причинена субъекту персональных данных.
10. Обеспечение безопасности персональных данных в Администрации достигается:
1) определением угроз безопасности персональных данных;
2) применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, а также при обработке персональных данных 
без использования средств автоматизации, необходимых для выполнения требований 
к защите персональных данных, установленных Правительством Российской Федерации;
3) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;
3.1) применением для уничтожения персональных данных прошедших 
в установленном порядке процедуру оценки соответствия средств защиты информации, в составе которых реализована функция уничтожения информации;
4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
5) учетом машинных носителей персональных данных, входящих в состав автоматизированных рабочих мест работников Администрации;
6) обнаружением фактов несанкционированного доступа к персональным данным и принятием мер, в том числе мер по обнаружению, предупреждению 
и ликвидации последствий компьютерных атак на информационные системы персональных данных и по реагированию на компьютерные инциденты в них;
7) восстановлением персональных данных, модифицированных 
или уничтоженных вследствие несанкционированного доступа к ним;
8) установлением правил доступа к персональным данным, обрабатываемым 
в информационной системе персональных данных, обеспечением регистрации 
и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных, а также правил доступа к персональным данным при их обработке без использования средств автоматизации;
9) запретом на использование отчуждаемых машинных носителей информации для обработки персональных данных.
11. В соответствии с приказом Роскомнадзора от 28.10.2022 № 179 
«Об утверждении Требований к подтверждению уничтожения персональных данных» (далее - Требования) в случае, если обработка персональных данных осуществляется с использованием средств автоматизации, документами, подтверждающими уничтожение персональных данных субъектов персональных данных, являются акт об уничтожении персональных данных (п. 3 и 4 Требований) 
и выгрузка из журнала регистрации событий в информационной системе персональных данных (далее - выгрузка из журнала), которая должна содержать 
в соответствии с п. 5 Требований:
а) фамилию, имя, отчество (при наличии) субъекта (субъектов) или иную информацию, относящуюся к определенному (определенным) физическому (физическим) лицу (лицам), чьи персональные данные были уничтожены;
б) перечень категорий уничтоженных персональных данных субъекта (субъектов) персональных данных;
в) наименование информационной системы персональных данных, из которой были уничтожены персональные данные субъекта (субъектов) персональных данных;
г) причину уничтожения персональных данных;
д) дату уничтожения персональных данных субъекта (субъектов) персональных данных.
В случае если выгрузка из журнала не позволяет указать требуемые сведения, недостающие сведения вносятся в акт об уничтожении персональных данных.
12. В соответствии с законодательством целями обработки персональных данных в том числе являются: кадровая работа, осуществляемая в соответствии 
с Федеральным законом от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации», реализация трудовых отношений в соответствии 
с Трудовым кодексом Российской Федерации, наградная работа по представлению 
к награждению государственными наградами Российской Федерации, Почетной грамотой и благодарностью Президента Российской Федерации, наградами Ленинградской области и присвоению почетных званий Ленинградской области, работа в сфере противодействия коррупции в соответствии с законодательством Российской Федерации и Ленинградской области в области противодействия коррупции, работа с обращениями граждан в соответствии с Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», иная работа, осуществляемая с учетом полномочий и функций Администрации.
К персональным данным, обрабатываемым в указанных целях, относятся общедоступные, биометрические, специальные категории персональных данных 
в соответствии с Перечнем персональных данных, обрабатываемых 
в Администрации.
Обработка персональных данных в соответствии с указанными целями осуществляется в отношении субъектов персональных данных, являющихся работниками Администрации Ленинградской области, и(или) субъектов персональных данных, не являющихся работниками Администрации Ленинградской области.
В соответствии с пунктом 3.10.1 Положения о комитете цифрового развития Ленинградской области, утвержденного постановлением Правительства Ленинградской области от 5 августа 2024 года № 534, и пунктом 5.1 постановления Правительства Ленинградской области от 10 апреля 2017 года № 97, создание технических и организационных систем защиты информации в государственных информационных системах, осуществляющих учет и обработку персональных данных граждан в Администрации и персональных данных граждан, обратившихся 
в Администрацию в соответствии с Федеральным законом от 02.05.2006 № 59-ФЗ 
«О порядке рассмотрения обращений граждан Российской Федерации», в том числе в системе межведомственного электронного взаимодействия, системе электронного документооборота, осуществляет комитет цифрового развития Ленинградской области.
13. В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ 
«О персональных данных» согласие на обработку персональных данных может быть дано субъектом персональных данных или его представителем в любой позволяющей подтвердить факт его получения форме, если иное не установлено федеральным законом. В случае получения согласия на обработку персональных данных 
от представителя субъекта персональных данных полномочия данного представителя на дачу согласия от имени субъекта персональных данных проверяются Администрацией.
В случаях, предусмотренных федеральным законом, обработка персональных данных осуществляется только с согласия в письменной форме субъекта персональных данных.
14. В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо федерального уполномоченного органа по защите прав субъектов персональных данных Администрация осуществляет блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, 
или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Администрации) 
с момента такого обращения или получения указанного запроса на период проверки. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу федерального уполномоченного органа по защите прав субъектов персональных данных осуществляется блокирование персональных данных, относящихся к этому субъекту персональных данных, или обеспечивается их блокирование 
(если обработка персональных данных осуществляется другим лицом, действующим по поручению Администрации) с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных 
не нарушает прав и законных интересов субъекта персональных данных или третьих лиц.
15. В случае подтверждения факта неточности персональных данных Администрация на основании сведений, представленных субъектом персональных данных или его представителем либо федеральным уполномоченным органом 
по защите прав субъектов персональных данных, или иных необходимых документов обязана уточнить персональные данные либо обеспечить их уточнение 
(если обработка персональных данных осуществляется другим лицом, действующим по поручению Администрации) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.
[bookmark: P155]16. В случае выявления неправомерной обработки персональных данных, осуществляемой Администрацией или лицом, действующим по поручению Администрации, Администрация в срок, не превышающий трех рабочих дней с даты этого выявления, обязана прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению Администрации. В случае если обеспечить правомерность обработки персональных данных невозможно, Администрация в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязана уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных Администрация обязана уведомить субъекта персональных данных или его представителя, а в случае если обращение субъекта персональных данных или его представителя либо запрос федерального уполномоченного органа по защите прав субъектов персональных данных были направлены федеральным уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.
17. В случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, Администрация с момента выявления такого инцидента уведомляет федеральный уполномоченный орган 
по защите прав субъектов персональных данных:
1) в течение двадцати четырех часов о произошедшем инциденте, 
о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, а также предоставить сведения о лице, уполномоченном Администрацией 
на взаимодействие с федеральным уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным 
с выявленным инцидентом;
2) в течение семидесяти двух часов о результатах внутреннего расследования выявленного инцидента, а также предоставить сведения о лицах, действия которых стали причиной выявленного инцидента (при наличии).
18. В случае достижения цели обработки персональных данных Администрация обязана прекратить обработку персональных данных или обеспечить 
ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Администрации) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Администрации) 
в срок, не превышающий тридцати календарных дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между Администрацией и субъектом персональных данных либо если Администрация не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или другими федеральными законами.
19. В случае отзыва субъектом персональных данных согласия на обработку 
его персональных данных Администрация обязана прекратить их обработку 
или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению Администрации) 
и в случае, если сохранение персональных данных более 
не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Администрации) 
в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, 
иным соглашением между Администрацией и субъектом персональных данных либо если Администрация не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» 
или другими федеральными законами.
[bookmark: P165]20. В случае обращения субъекта персональных данных к Администрации 
с требованием о прекращении обработки персональных данных Администрация обязана в срок, не превышающий десяти рабочих дней с даты получения Администрацией соответствующего требования, прекратить их обработку или обеспечить прекращение такой обработки (если такая обработка осуществляется лицом, осуществляющим обработку персональных данных), за исключением случаев, предусмотренных пунктами 2 - 11 части 1 статьи 6, частью 2 статьи 10 
и частью 2 статьи 11 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления Администрацией в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
[bookmark: _GoBack]21. В случае отсутствия возможности уничтожения персональных данных 
в течение срока, указанного в пунктах 16 - 20 настоящего приложения, Администрация осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Администрации) 
и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.
22. Администрация при обработке персональных данных принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий 
в отношении персональных данных.













ПРИЛОЖЕНИЕ 2

ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ СИСТЕМ ПЕРСОНАЛЬНЫХ ДАННЫХ,
ЭКСПЛУАТИРУЕМЫХ В АДМИНИСТРАЦИИ ГУБЕРНАТОРА
И ПРАВИТЕЛЬСТВА ЛЕНИНГРАДСКОЙ ОБЛАСТИ

	N п/п
	Наименование ИСПДн (ее сегмента)
	Наименование объекта (полное и сокращенное).
Отраслевая принадлежность.
Адрес объекта
	Структ. ИСПДн
	Наличие подключений к информационно-телекоммуникационным сетям международного информационного обмена (Интернет)
	Режим обработки персональных данных
	Нахождение ИСПДн (ее составных частей) в пределах России
	Категории персональных данных, субъекты, в отношении которых ведется обработка
	Уровень защищенности ИСПДн

	1
	Государственная информационная система в области гражданской службы Ленинградской области "Информационная система управления государственными и муниципальными служащими в Ленинградской области" (ИСУ ГМС)
	г. Санкт-Петербург, Администрация Губернатора и Правительства Ленинградской области, отрасль - государственная служба.
	Распред. информацион. система
	Отсутствует
	Многопользовательский с равными правами доступа
	Все технические средства находятся на территории Российской Федерации
	Категории персональных данных: общедоступные, биометрические, специальные.
Субъекты персональных данных в соответствии с законодательством Российской Федерации и Ленинградской области: лица, претендующие на замещение государственных должностей, должностей государственной гражданской службы, на включение в кадровый резерв, лица, претендующие на замещение должностей, не являющихся должностями государственной гражданской службы, в органах исполнительной власти, лица, замещающие государственные должности, должности государственной гражданской службы, замещающие должности, не являющиеся должностями государственной гражданской службы в органах исполнительной власти, лица, представляемые к награждению наградами Российской Федерации, Почетной грамотой и Благодарностью Президента Российской Федерации, наградами Ленинградской области, присвоению почетных званий Ленинградской области, лица, обратившиеся с заявлениями по вопросам пенсии за выслугу лет, доплаты к пенсии, лица, занимающие отдельные должности в государственных учреждениях
	2

	
	
	191311, Санкт-Петербург, Суворовский пр., дом 67
	
	
	
	
	
	

	2
	Автоматизированный комплекс оценки профессиональной пригодности кандидатов на замещение вакантных должностей государственной гражданской службы в органах исполнительной власти и аппаратах мировых судей Ленинградской области (АК "Конкурс-кадры")
	г. Санкт-Петербург, Администрация Губернатора и Правительства Ленинградской области. Отрасль - государственная служба. 191311, Санкт-Петербург, Суворовский пр., дом 67
	Распред. информацион. система
	Отсутствует
	Многопользовательский с равными правами доступа
	Все технические средства находятся на территории Российской Федерации
	Категории персональных данных: общедоступные, специальные.
Субъекты персональных данных в соответствии с законодательством Российской Федерации и Ленинградской области: лица, претендующие на замещение государственных должностей, должностей государственной гражданской службы, на включение в кадровый резерв, лица, претендующие на замещение должностей, не являющихся должностями государственной гражданской службы, в органах исполнительной власти, лица, замещающие государственные должности, должности государственной гражданской службы, замещающие должности, не являющиеся должностями государственной гражданской службы в органах исполнительной власти, иные категории лиц в соответствии с законодательством
	4

	3
	Подсистема электронного обмена документами ДСП регионального сегмента системы межведомственного электронного документооборота Администрации Ленинградской области
	г. Санкт-Петербург, Администрация Губернатора и Правительства Ленинградской области. Отрасль - государственная служба. 191311, Санкт-Петербург, Суворовский пр., дом 67
	Распред. информацион. система
	Отсутствует
	Многопользовательский с равными правами доступа
	Все технические средства находятся на территории Российской Федерации
	Категории персональных данных: общедоступные, специальные.
Субъекты персональных данных в соответствии с законодательством Российской Федерации и Ленинградской области: лица, замещающие государственные должности Ленинградской области в Администрации Ленинградской области, государственные служащие Ленинградской области, иная информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных)
	3

	4
	Автоматизированное рабочее место участника государственной информационной системы в области противодействия коррупции "Посейдон"
	г. Санкт-Петербург, Администрация Губернатора и Правительства Ленинградской области. Отрасль - государственная служба. 191311, Санкт-Петербург, Суворовский пр., дом 67
	Распред. информацион. система
	Отсутствует
	Многопользовательский с равными правами доступа
	Все технические средства находятся на территории Российской Федерации
	Категории персональных данных: общедоступные, биометрические, специальные.
Субъекты персональных данных в соответствии с законодательством Российской Федерации и Ленинградской области: лица, замещающие государственные должности Ленинградской области в Администрации Ленинградской области, государственные служащие Ленинградской области, главы местных администраций, лица, замещающие отдельные должности в государственных организациях, подведомственных органам исполнительной власти Ленинградской области, претендующие на замещение государственных должностей, должностей государственной гражданской службы, на включение в кадровый резерв, лица, занимающие отдельные должности в государственных учреждениях
	2
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